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DIGITALIZACJA OTWIERA
PRZED FIRMAMI SZEROKIE
SPEKTRUM MOZLIWOSCI,
KTORE POZWALAJA NA
SZYBSZE DZIALANIE,
ZWIEKSZONA EFEKTYWNOSC,
LEPSZE PODEJMOWANIE
DECYZJI OPARTYCH NA
DANYCH ORAZ BUDOWANIE
MOCNIEJSZYCH RELACJI
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W dzisiejszym dynamicznym S$rodowisku biznesowym, w ktérym nowe technologie wdrazane sg w coraz
krotszych cyklach,a wymagania klientow nieustannie ewoluuja, przedsiebiorstwa stajg w obliczu ogromnych
wyzwan strukturalnych i technologicznych. Chcgc utrzymac swojg pozycje na rynku coraz wiecej z nich stawia
digitalizacje u podstaw nowych strategii, umozliwiajac sobie samym dostep do szeregu korzysci. Obserwujac te
wszystkie zmiany w kontekscie obstugi dokumentéw jedno jest dla nas pewne - Przyszto$¢ dokumentow jest
cyfrowa. Dlatego tez w ramach niniejszej publikacji pragniemy przyblizy¢ korzysci, jakie niesie za soba cyfrowe
przetwarzanie i przechowywanie dokumentow, a takze jakie narzedzia umozliwiajg cyfrowa transformacje.

Digitalizacja dokumentow to przede wszystkim tworzenie ich w formie elektronicznej. Wdrozenie petnego elek-
tronicznego obiegu w mozliwie wielu obszarach dziatalnosci firmy pozwala na uzyskanie najszerszego pakietu
korzysci, jakie oferuje digitalizacja. Papierowe dokumenty, tradycyjne metody komunikacji i powolne procesy
stajg sie przesztoscia. Digitalizacja otwiera przed firmami szerokie spektrum mozliwosci, ktére pozwalajg na
szybsze dziatanie, zwigkszong efektywnosc, lepsze podejmowanie decyzji opartych na danych oraz budowanie
mocniejszych relacji z klientami. Pierwszym krokiem w kierunku cyfrowej transformacji jest zastosowanie
narzedzi umozliwiajgcych petna digitalizacje w zakresie obiegu dokumentéw, w tym przede wszystkim kwalifi-
kowanego podpisu elektronicznego, znakowania czasem, firmowej pieczeci elektronicznej czy Krajowego Syste-
mu e-Faktur (KSeF).

Mamy nadzieje, ze niniejsze opracowanie dostarczy wartosciowych informacji i inspiracji do wdrozenia cyfro-
wych rozwigzan w przedsiebiorstwach. Nie mamy watpliwosci, iz przyszto$¢ dokumentdw jest cyfrowa, a petne
wdrozenie elektronicznego obiequ dokumentéw opartego o szerokie wykorzystanie podpisu elektronicznego
stanowi niezbedny klucz do osiggniecia sukcesu w dzisiejszych dynamicznych czasach.

Zyczymy mitej lektury!

DOROTA DUBLANKA
Prezes Fundacji Cyberium

#
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~ SYLWIA GAJDEROWICZ
Wiceprezes Fundacji Cyberium
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DIGITALIZOWAC,
CZYLI WLASCIWIE CO | JAK?

W swiecie naszpikowanym wszechobecng technologig z pojeciem cyfryzacji nie
trzeba juz nikogo zaznajamiac. Z roku na rok w coraz wigkszym wymiarze nasze
codzienne zycie przenoszone jest do $wiata cyfrowego, utatwiajgc i usprawniajgc
dotychczasowe procesy, zadania i obowigzki. W dtugiej perspektywie cyfryzacja
przynosi szereg korzysci, jak optymalizacja - czasu pracy, zasobéw czy miejsca do
archiwizacji - czy redukcja kosztéw. To, co jednak w teorii wydaje sie oczywiste,
musi mierzy¢ sie ze wspotczesnymi realiami, gdzie krdtkoterminowy rachunek
zyskow i strat czesto przewaza nad dtugookresowymi korzySciami. Istniejg jednak
rozwigzania, ktére pozwalajg wejs¢ na Sciezke cyfrowej transformacji bez koniecz-
nosci przeprowadzania szeroko zakrojonej rewolucji! Zaledwie kilka prostych narze-
dzi jest w stanie usprawnic i przyspieszy¢ procesy wewnatrz kazdej firmy, zwieksza-
jac jednoczesnie jej efektywnosc oraz rynkowa konkurencyjnosc. Pytanie zatem od
czego zaczgc?

Digitalizacja w $wiecie biznesu polega na wykorzystaniu technologii cyfrowych
w celu zmiany modelu biznesowego i zapewnienia nowych mozliwosci generowania
przychoddw i wartos$ci dla klientéw. Aby zwiekszy¢ stopien cyfryzacji przedsiebior-
stwa nie trzeba od razu wdraza¢ najnowoczesniejszych rozwigzan technologicznych,
czy inwestowac¢ w zaawansowane oprogramowanie. Digitalizacje mozna zaczac tylko
(a nawet az!) od tego co w $wiecie biznesu do niedawna byto domeng papieru, czyli
od cyfryzacji wszechobecnych dokumentdw.

Digitalizacja dokumentow to przede wszystkim tworzenie dokumentéw w formie
elektronicznej. Rezygnacja z papieru na rzecz e-dokumentow zwieksza efektywno$c
i wydajnosc pracy, gdyz doskonale redukuje czas potrzebny do obstugi papierowych
dokumentow. Przetwarzanie dokumentéw cyfrowych moze obejmowac takze skano-
wanie dokumentow papierowych, konwersje do formatu elektronicznego, udostep-
nianie i archiwizowanie. Cyfryzacja fizycznych dokumentow moze przynie$¢ wiele
korzysci, umozliwiajgc m.in. szybkie przeszukiwanie dokumentow, wyszukiwanie
okreslonych informacji i co réwnie istotne - wyklucza ryzyko zqgubienia/przeoczenia
istotnych dokumentéw. Warto jednak zwroci¢ uwage, ze wytacznie digitalizacja
catego procesu tworzenia i edycji dokumentow pozwala w petni wykorzystac poten-
cjat cyfrowych rozwigzan i uzyska¢ optymalny pakiet korzysci.

DZIEKI SZEROKIEMU
ZASTEPOWANIU PAPIERU
CYFROWYMI ODPOWIEDNIKAMI,
MOZLIWE JEST ZWIEKSZENIE
EFEKTYWNOSCI

| WYDAJNOSCI PRACY...
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NAJWIEKSZY PAKIET KORZYSCI, JAKIE
OFERUJE DIGITALIZACJA DOKUMENTOW,
ZAPEWNIA WDROZENIE PEXNEGO ELEKTRO-
NICZNEGO OBIEGU DOKUMENTOW W MOZLIWIE
JAK NAJWIEKSZEJ ILOSCI 0BSZAROW
DZIALALNOSCI FIRMY. ULATWIA ON NIE TYLKO

EFEKTYWNE ZARZADZANIE DOKUMENTACJA,
ALE TAKZE POZWALA NA UZYSKANIE
NAJWIEKSZYCH 0SZCZEDNOSCI ZASOBOW
PRZEDE WSZYSTKIM CZASU, KAPITALU
ORAZ MIEJSCA.

Koncowym etapem procesu elektronicznego obiegu dokumentow jest cyfrowa archi-
wizacja. Tradycyjny sposdb magazynowania danych w fizycznej - papierowej formie,
nie nadaza za dzisiejszymi potrzebami elastycznego dostepu, kontroli kosztéw czy
ochrony danych. Digitalizacja zasobow archiwum utatwia zarzadzanie zawartoscia,
a takze podnosi poziom bezpieczenstwa dostepu. W dzisiejszych realiach bizneso-
wych cyfrowy obieg dokumentéw powinien by¢ rozwigzaniem obowigzkowym dla
kazdej nowoczesnej firmy.

Kluczem do wykorzystania potencjatu cyfrowych rozwigzan jest zastosowanie narze-
dzi umozliwiajacych petna digitalizacje, w tym przede wszystkim kwalifikowanego
podpisu elektronicznego, znakowania czasem czy firmowej pieczeci elektroniczne;j.
Rozwigzania te sg od lat obecne na polskim rynku, a ich wykorzystanie przyczynia sie
do optymalizacji proceséw i usprawnia wykonywanie codziennych obowigzkow
przedsiebiorcow.

ELEKTRONICZNY
OBIEG DOKUMENTOW

CYFROWA
ARCHIWIZACJA

=,

PODPIS FIRMOWA PIECZEC
ELEKTRONICZNY ELEKTRONICZNA

1l
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PAPERLESS PO POLSKU

Jak wynika z badan przeprowadzonych przez KIR i Zwigzek Bankdw Polskich w marcu 2023 roku zaledwie 30%
Polakéw przyznaje, iz zdarzyto sie im korzysta¢ z podpisu elektronicznego. Rdwnoczesnie az 59% badanych
podkresla, iz bytaby zainteresowana zakupem i korzystaniem z kwalifikowanego podpisu elektronicznego, gdyby
mozna go byto uzyska¢ w petni online. Jako gtéwny obszar zastosowania respondenci wskazujg najczesciej
podpisywanie uméw na ustugi bankowe (48%), uméw na ustugi uzytecznosci publicznej, takich jak np. prad lub
woda (46%) oraz umow na ustugi telekomunikacyjne czy ubezpieczeniowe (po 41%).

Obszary wykorzystania podpisu elektronicznego

umowy na ustugi umowy na ustugi umowy na ustugi umowy na ustugi umowy na ustugi inne
bankowe uzytecznosci publicznej  telekomunikacyjne ubezpieczeniowe medyczne
(prad, gaz, woda, $mieci)

Zrodto: Dane KIR i Zwigzku Bankoéw Polskich, maj 2023

Niski poziom digitalizacji spoteczenstwa (mierzony m.in. europejskim wskaznikiem DESI) przektada sie na
rownie niewielki stopien cyfryzacji polskiego biznesu. Jak wynika z badania przeprowadzonego pod koniec 2022
roku przez firme Canon, 81% polskich przedsiebiorstw przyznaje, ze najwazniejsze firmowe dokumenty wcigz
przechowywane sg w formie papierowej i gromadzone w firmowych segregatorach. Jedynie 7% pytanych przed-
siebiorcow wskazuje na wykorzystanie technologii chmurowych w codziennej pracy z dokumentami. W tym
aspekcie Polska wypada niekorzystnie nie tylko w poréwnaniu do Europy Zachodniej i liderujacej pod wzgledem
cyfryzacji Skandynawii, ale takze do krajow naszego regionu, gdzie zaréwno ankietowani w Czechach, jak i na
Wegrzech, czesciej przyznaja sie do zastepowania papierowych dokumentdw ich elektronicznymi odpowiednika-
mi i rozwigzaniami chmurowymi. Réznice w stosunku do digitalizacji widoczne sg przede wszystkim w odniesie-
niu do wielkoSci przedsiebiorstwa - wigksze firmy unowoczesniajg sie wyraznie szybciej, dwukrotnie czesciegj
korzystajg z narzedzi elektronicznych, a takze wyraznie rzadziej stosuja tradycyjne segregatory.

12

Gdzie przechowywane sg wazne dokumenty w Panstwa firmie?

o
o | ]
POLSKA...
o,
e @ O @ o
W segregatorach ;
na dysku na dysku twardym cyfrowo na inaézej
serwera w firmie stuzbowego komputera  firmowej chmurze
A REGION @ wsegregatorach @ wykorzystujemy
technologie
chmurowa

81%

Polska Czechy

Zrédto: Dane na podstawie badania Canon Polska, marzec 2023
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Mimo, ze postep rodzimych firm w cyfrowej transformacji i wypierania papierowych form dokumentéw moze
wydawac sie powolny, to jednak najnowsze dane Gtéwnego Urzedu Statystycznego mogg napawac pewnym opty-
mizmem. Wynika z nich, ze ponad potowa polskich przedsigbiorstw (55%) wdrozyta czynnosci, ktére majg na
celu zmniejszenie ilosci drukowanego papieru, a badania Canon potwierdzaja, ze w 2023 roku co trzecia firma
planowata zwigekszy¢ budzet przeznaczony na cyfryzacje (39%).

Przedsiebiorstwa wprowadzajace procedury majace ograniczy¢ wptyw ITC na srodowisko Q
poprzez zmniejszenie ilosci drukowanego papieru.

53,7% 59,.5% 70,2%

Czy firma rozwaza wprowadzenie ustug paperless?

31%
digitalizacja
34% firmowego archiwum 28%

e-formularze w miejsce
dokumentéw papierowych

inteligentne drukowanie
i skanowanie

38% 25%
nie ma AN " automatyzacja

takich planow procesu rejestracji

faktur

mate

$rednie

0000000000

0000000000

0000000000

0000000000

0000000000

0000000000
duze

Zrodto: Dane na podstawie badania Canon Polska, listopad 2022

Zrédto: Dane GUS, grudzien 2022

Coraz wiecej lideréw biznesu zauwaza
takze pilng potrzebe dziatania zgodnie
z ideg paperless, pozwalajgcg na elimi-
nacje papieru w codziennym funkcjo-
nowaniu firmy. Jej wdrozenie pozwala nie
tylko zredukowac koszty obstugi papiero-
wych dokumentow, ale takze znaczaco
zwiekszy¢ wydajnos¢ organizacji. Realizu-
jac te koncepcje, polskie firmy coraz
czesciej zastepuja dokumenty papierowe
e-formularzami, digitalizujg  firmowe
archiwa, czy automatyzuja proces odczy-
tywania i rejestracji faktur. Chociaz 38 %
polskich przedsiebiorstw nadal nie jest
zainteresowanych wprowadzeniem roz-
wigzan z zakresu paperless to odsetek ten
z roku na rok maleje.

Wedtug badan Fundac;ji Digital Poland, ogélny poziom rozwoju cyfrowego Polski nadal znajduje sie 2% ponizej
sredniej dla Europy Srodkowo-Wschodniej, a w obszarach takich jak wydatki na technologie i ustugi cyfrowe
oraz konkurencyjnos$é, cyfrowa rozhieznos¢ jest jeszcze wieksza (odpowiednio 93% i 91% sredniej). Istnieje
wiele czynnikow, ktdre wptywaja na niski wskaznik cyfryzacji przedsiebiorstw w Polsce - jednym z najwazniej-
szych jest obawa przed kosztami zwigzanymi z wdrozeniem innowacyjnych rozwigzan, przeszkoleniem pracow-
nikow oraz obowigzkiem zdefiniowania i ugruntowania nowych procesow. Dla wielu przedsiebiorstw duza prze-
szkoda w dokonaniu cyfrowej transformacji jest czas potrzebny na jej realizacje. Niezaleznie od tego, co dzi$
powstrzymuje zarzadzajacych przed wdrozeniem cyfrowych rozwigzan jednego mozna by¢ pewnym - digitaliza-
cja to przysztosc kazdej firmy.

Cyfryzacja jest dzisiaj nie tylko wazna, ale wrecz niezbedna dla utrzymania wysokiego poziomu efektywnosci
i konkurencyjnosci na rynku. Mate i srednie przedsiebiorstwa, ktére nie wdroza odpowiednich rozwigzan cyfro-
wych, beda miaty coraz wieksze problemy z tworzeniem wartosciowej oferty produktowo-ustugowej, co w efek-
cie przetozy sie na ich zdolno$¢ do pozyskiwania nowych klientow. Wdrazanie nowoczesnych technologii nie
musi jednak oznaczac przeprowadzania ogromnych i kosztownych zmian. Juz mate kroki w kierunku cyfryzacji,
takie jak zastosowanie elektronicznych faktur, wdrozenie systemu zarzadzania dokumentami, czy cyfrowa
archiwizacja mogag przynies¢ wymierne korzysci w postaci zwiekszenia efektywnosci pracy, generowania
oszczednosci czy poprawy relacji z klientami.

Decydujac sie na krok w kierunku cyfrowej przysztosci warto pamietac, ze digitalizacja to nie tylko samo prze-
ksztatcenie dokumentéw w wersje elektroniczng, ale przede wszystkim mozliwo$¢ budowania bezpiecznych
procesow cyfrowych z zachowaniem dowodow prawnych, ktére umozliwiajg dalszg ich obstuge. Dlatego tez
jednym z podstawowych narzedzi kazdego cyfrowego procesu w firmie jest podpis elektroniczny.
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ZWYKLY
PODPIS ELEKTRONICZNY

Prosta forma identyfikacji

Zwykty podpis elektroniczny, zwany réwniez podpisem niekwalifikowanym, jest prosta forma podpisu cyfrowego.
Pod pojeciem niekwalifikowanego podpisu elektronicznego rozumie sie inne niz podpis kwalifikowany formy
podpisu elektronicznego. Technologia ta moze by¢ stosowana réwniez m.in. do podpisywania poczty elektronicz-
nej, szyfrowania plikow pop, autoryzacji urzadzen sieciowych czy zestawiania bezpiecznych potaczen. Podpis
niekwalifikowany moze by¢ dodatkowo weryfikowany za pomoca certyfikatu niekwalifikowanego, jednakze nie
jest on tozsamy z podpisem odrecznym, co sprawia, ze nie bedzie posiadat on takiej samej mocy prawnej i wiary-
godnosci, co kwalifikowany podpis elektroniczny.

Z podpisu niekwalifikowanego warto korzysta¢ przede wszystkim w przypadku podpisywania dokumentow
0 mniejszym znaczeniu, np. w dokumentach stuzacych wewnetrznym procesom firmy, w prostych transakcjach,
a takze wszedzie tam, gdzie prawo nie wymaga uzycia kwalifikowanego podpisu elektronicznego.

‘:@:' Czy wiesz, ze...

Rodzaj e-podpisu nalezy kazdorazowo dostosowa¢ do konkretnych
okolicznos$ci. Przyktadowo, jezeli chcemy podpisa¢ umowe przeniesienia
autorskich praw majatkowych, dla ktérej wymagana jest forma pisemna pod
rygorem niewaznosci, musimy uzy¢ kwalifikowanego podpisu elektronicznego,
jako rownowaznego z podpisem wtasnorecznym. Wykorzystanie podpisu
niekwalifikowanego bedzie skutkowa¢ bezwzgledng niewaznoscig tak
zawartej umowy, co oznacza, ze nie dojdzie do zamierzonego przeniesienia
praw autorskich.
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KWALIFIKOWANY
PODPIS ELEKTRONICZNY

Kwalifikowany podpis elektroniczny zgodnie z europejskim rozporzadzeniem elDAS ma taka samg moc prawna,
jak podpis wtasnareczny. Jest on weryfikowany certyfikatem kwalifikowanym, ktéry, wydany przez upowazniony
do tego kwalifikowany podmiot Swiadczacy ustugi zaufania, potwierdza tozsamosc¢ osoby sktadajacej podpis.
Dane do sktadania podpiséw sg przechowywane z wykorzystaniem specjalnych urzadzen, co gwarantuje, ze
podpis mogt by¢ ztozony wytacznie przez osobe, ktdrej dane sg wskazane w certyfikacie. Dzieki temu odbiorca
podpisanego dokumentu ma pewnos¢, kto jest autorem podpisu. Dodatkowo dokonanie jakiejkolwiek zmiany
w juz podpisanym dokumencie zostanie wykryte w trakcie weryfikacji podpisu.

Réwnoznacznosc kwalifikowanego podpisu elektronicznego z podpisem wtasnorecznym oznacza, Ze np. umowy
zawierane elektronicznie wywotujg skutki prawne, na tych samych zasadach, jakie obowigzujg w przypadku
umow zawieranych w formie pisemnej. Dzieki temu, podpis ten mozna zastosowac¢ w wielu obszarach m.in. przy
podpisywaniu uméw handlowych, sktadaniu dokumentéw podatkowych czy wnioskéw do urzedow, przyspiesza-
jac i utatwiajgc tym samym procesy biznesowe i administracyjne.

‘:Q:- Czy wiesz, ze...

Zgodnie z rozporzadzeniem eIDAS certyfikaty kwalifikowane wydane
w dowolnym kraju Unii Europejskiej sa uznawane we wszystkich krajach
cztonkowskich. Oznacza to, ze kwalifikowanym podpisem elektronicznym
uzyskanym w Polsce mozesz sie rowniez postugiwac w innych krajach UE.

20

W Polsce kwalifikowane podpisy elektroniczne dostarczane sg przez kwalifikowanych
dostawcow ustug zaufania. Sg to podmioty, ktére na podstawie decyzji Ministra Cyfryzacji
posiadajag uprawnienia do wydawania certyfikatéw kwalifikowanych podpiséw elektronicz-
nych zgodnie z przepisami prawa. Na polskim rynku istnieje kilka firm wydajacych kwalifi-
kowane certyfikaty, a jedna z kluczowych pozycji na tym rynku zajmuje Krajowa Izba Rozli-
czeniowa (KIR), dostarczajaca e-podpis w standardowe] wersji - Szafir oraz w wariancie
w petni mobilnym - mSzafir.

Czy kwalifikowany podpis elektroniczny jest rownoznaczny z podpisem odrecznym?

Tak, zgodnie z art. 25 ust. 2 elDAS kwalifikowany podpis elektroniczny ma skutek prawny
réwnowazny podpisowi wtasnorecznemu. Potwierdza to rowniez art. 78 kodeksu cywil-
nego, ktory wskazuje, ze oswiadczenie woli ztozone w formie elektronicznej jest réwno-
wazne z o$wiadczeniem woli ztozonym w formie pisemnej. Jednakze skutek prawny
réwnowazny podpisowi wtasnorecznemu wywotuje jedynie kwalifikowany podpis elek-
troniczny.

Czym rozni sie podpis zaufany od podpisu kwalifikowanego?

Podpis zaufany to podpis elektroniczny, ktéry jest przeznaczony do zatatwiania spraw
z podmiotami publicznym. Réwnoznacznos¢ podpisu elektronicznego z podpisem
witasnorecznym zapewnia wytgcznie kwalifikowany podpis elektroniczny wydany przez
akredytowanego dostawce.

Czy z podpisu kwalifikowanego moge korzystac takze na urzaglzeniach mobilnych?

Tak, przyktadem takiego rozwigzania jest podpis mSzafir, czyli mobilny kwalifikowany
podpis elektroniczny, dziatajacy bez karty lub czytnika. Do autoryzacji wystarczy jedy-
nie aplikacja mobilna lub bankowosc¢ elektroniczna, a dokumenty mozna podpisywac
zdalnie na wybranym urzadzeniu w dowolnym miejscu i czasie.
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PODPIS, KTORY NIE MOZE Szerokie zastosowanie kwalifikowanego
BY(’; PROSTSZY podpisu elektronicznego w firmie przynosi

(] ” [ ]
wiele korzysci:
Korzystanie z kwalifikowanego podpisu elektronicznego pozwala na wyeliminowanie koniecznosci drukowania,

wysytania pocztg i przechowywania fizycznych dokumentow, dzieki czemu znacznie tatwiej jest podpisywac N SZYBKOSC
i przesytac dokumenty w ciggu kilku chwil. Ma to istotne znaczenie dla sektora prywatnego, Wystarczy kilka kliknie¢, aby bezpiecznie podpisa¢ kazdy dokument.
w szczegolnosci matych i $rednich przedsiebiorstw, gdzie optymalizacja czasu potrzebnego na biurokracje
bezposrednio przektada sie na firmowe oszczednosci.
WYGODA

Warto rowniez pamietac, iz wykorzystanie kwalifikowanego podpisu elektronicznego w codziennych operacjach
redukuje zuzycie papieru i energii oraz eliminuje potrzebe transportu fizycznych dokumentoéw, co przyczynia sie
do ochrony srodowiska.

Korzystajac z podpisu mobilnego nie musisz uzywac specjalnych kart badz czytnikow.
Z podpisu mSzafir mozesz korzysta¢ na wszystkich swoich urzadzeniach mobilnych.

— DOSTEPNOSC
@ Majac dostep do Internetu podpisu kwalifikowanego mozna uzywac
= 24/7 przez 365 dni w roku z dowolnego miejsca na $wiecie.
BEZPIECZENSTWO
<=0
— Kwalifikowany podpis elektroniczny zapewnia integralnosc, gwarantujac, ze

od momentu podpisania dane zawarte w dokumencie nie zostaty zmienione.

AR UNIWERSALNOSC

Certyfikaty wydane w dowolnym kraju UE sg uznawane
we wszystkich krajach cztonkowskich.

Zastosowanie podpisu elektronicznego w dziatalnosci gospodarczej jest praktycznie nieograniczone. Oprocz
korespondencji z administracjg publiczng kwalifikowany podpis elektroniczny usprawnia réwniez wewnetrzne
procesy w firmie, a takze kontakt z klientami, dostawcami i innymi partnerami biznesowymi.

Kwalifikowany
°® A\ A\
zawieranie umow komunikacje wystawianie i przesytanie sktadanie ofert obstuge dokumentacji obieg dokumentéw
cywilno-prawnych z administracja faktur w formie elektronicznej handlowych oraz udziat kadrowej (elektroniczne i elektroniczng
na odlegtos¢ publiczna (w ramach programu Ptatnik) w aukcjach i przetargach akta osobowe) archiwizacje
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Jak podpisa¢ dokument elektronicznie?

Aby podpisa¢ dokument kwalifikowanym podpisem elektronicznym musisz skorzystac
z ustugi kwalifikowanego dostawcy ustug zaufania, ktéry wydaje kwalifikowane certyfikaty
umozliwiajace elektroniczne podpisywanie dokumentow. Przyktadem takiego dostawcy
jest KIR oferujacy certyfikaty Szafir i mSzafir.

Mozna takze podpisa¢ dokument zwyktym (niekwalifikowanym) podpisem elektronicznym
np. za pomocg programu Adobe Acrobat, ktdry umozliwia tworzenie podpiséw elektronicz-
nych w formacie PDF. Taki podpis nie posiada jednak specjalnego certyfikatu, przez co nie
jest réwnoznaczny z podpisem wtasnorecznym i nie posiada takiej samej mocy prawnej, co
kwalifikowany podpis elektroniczny. Pamietaj, iz w programie Adobe Acrobat mozesz takze
korzystac ze swojego podpisu kwalifikowanego.

Przed podpisaniem dokumentu elektronicznie, zawsze upewnij sie, ze metoda, ktdra
wybierasz jest zgodna z wymaganiami formalno-prawnymi.

Jakie dokumenty mozna podpisac elektronicznie?

Za pomoca kwalifikowanego podpisu elektronicznego mozna podpisa¢ kazdy dokument,
ktéry ma forme cyfrowg, przyktadowo:

Umowy biznesowe, m.in. umowy handlowe, umowy najmu, umowy 0 prace, umowy
o0 dostawe, umowy partnerskie.

Dokumenty finansowe, m.in. umowy kredytowe, umowy leasingowe, dokumenty doty-
czace inwestycji finansowych, umowy ubezpieczeniowe.

Dokumenty prawne, m.in. petnomocnictwa, umowy prawnicze, umowy 0 rozwigzaniu
SpOrow.

Formularze i wnioski, m.in. formularze aplikacyjne, wnioski o zezwolenie, formularze
podatkowe, dokumenty rejestracyjne.

Dokumenty korporacyjne, m.in. protokoty zebran, dokumenty rejestracyjne spotek,
umowy o wspoétpracy, dokumenty dotyczace zmiany statutu spotki.

2_CYFROWE NARZEDZIA USPRAWNIAJACE DIGITALIZACJE

Jak bezpiecznie korzystac z podpisu cyfrowego?

Aby maksymalizowac bezpieczenstwo korzystania z podpisu elektronicznego, przestrzegaj
trzech ponizszych zasad:

Wybierz wiarygodnego dostawce podpisu: Skorzystaj z oferty kwalifikowanego dos-
tawcy ustug zaufania.

Sprawdzaj dokumenty przed podpisaniem: Przed podpisaniem upewnij sie, ze
doktadnie przeczytates$ caty dokument. Upewnij sie, ze rozumiesz jego tresc i zga-
dzasz sie z zawartymi w nim warunkami.

Sprawdzaj wiarygodnos¢ otrzymanych dokumentow: Jesli otrzymujesz dokumenty
do podpisania od innych osab lub instytucji, upewnij sig, ze pochodzg one z wiarygod-
nego zrodta.

Jak wybraé¢ zaufane rozwigzanie?

W przypadku dostawcy ustug zaufania warto sprawdzic rejestr prowadzony przez Narodowe
Centrum Certyfikacji NBP (www.nccert.pl). Weryfikujagc dostawce zyskujemy pewnosc,
Ze rozwigzanie, ktore dostarcza spetnia wszystkie niezbedne wymogi prawne i technolo-
giczne.
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UFAJ, ALE WERYFIKUJ!

Format podpisu elektronicznego zalezy od rodzaju pliku, na ktorym jest sktadany. Wyrézniamy dwa najbardziej
popularne formaty podpisu elektronicznego: PAdES oraz XAdES

e Podpis elektroniczny w formacie PAdES (PDF Advanced Electronic Signatures) jest to format podpisu dedy- Podpis elektroniczny opiera sig na technologii kryptografii, ktéra zapewnia

kowany dla plikow w formacie PDF. Dzieki temu podpis jest zawarty w pliku z dokumentem, a weryfikacja wysoki stopieﬁ bezpieczeﬁstwa, Wykorzystuje ona klucze kryptograficzne do
podpiséw daje mozliwos¢ obejrzenia samego dokumentu oraz podpisu w przyjazny dla uzytkownika sposob uwierzytelnienia i zabezpieczenia podpisu oraz dokumentu.
w aplikacji Adobe. Aplikacja Adobe ma wbudowang funkcje weryfikacji podpiséw PAdES. Po otwarciu doku-
mentu aplikacja automatycznie zweryfikuje podpis oraz sprawdzi czy certyfikat uzyty do weryfikacji podpi-
sow jest wazny oraz czy byt wydany przez kwalifikowany podpis $wiadczacy ustugi zaufania. Jeden plik PDF
mozna podpisac kilkoma podpisami elektronicznymi w formacie PAdES, a na podpisanym dokumencie PDF
mozna umiesci¢ symbol podpisu jako dodatek graficzny. Format PAdES jest szeroko stosowany w kazdej
dziedzinie biznesu ze wzgledu na wysokg popularnos¢ plikéw PDF.

N\ ' 7/
-,Q\- Czy wiesz, ze...

e Podpis elektroniczny w formacie XAdES (XML Advanced Electronic Signatures) jest standardem, ktéry
umozliwia osadzenie podpisu elektronicznego wewnatrz pliku w dowolnym formacie, m.in. PDF, DOC, XML,
JPEG, ZIP itd. Format XAdES jest szeroko stosowany w przypadku dokumentow opartych na technologii XML,
takich jak faktury elektroniczne czy deklaracje podatkowe.

Pamietaj, ze symbol podpisu na dokumencie to tylko dodatek graficzny, ktéry sam w sobie nie potwierdza wazno-
Sci podpisu. Podpis elektroniczny jest zazwyczaj oparty na certyfikacie cyfrowym, ktéry odgrywa kluczowa role
w podpisywaniu dokumentow online. Kazdy podpis mozna zweryfikowac¢ za pomocg aplikacji, czy zostat on
wydany przez zaufany organ certyfikujacy i czy jest on wazny, a integralno$¢ dokumentu nie zostata zaburzona.
W ramach procesu weryfikacji sprawdzana jest takze lista certyfikatow uniewaznionych (CRL). Niepoprawna
weryfikacja podpisu elektronicznego moze wptywac na autentycznos¢, integralnos¢ lub niezaprzeczalnosc
podpisanego dokumentu i moze by¢ spowodowana m.in. niewaznym certyfikatem, dokonang zmiang wewnatrz
dokumentu lub brakiem dostepu do wymaganych informacji (np. znacznikéw czasu).

Istnieje wiele narzedzi online oraz programoéw stuzgcych weryfikacji podpisow elektronicznych. Do weryfikacji
integralnosci oraz poprawnoéci podpisu dokumentu stuzy takze bezptatna wersja aplikacji Szafir (Szafir weryfi-
kujagca), ktérg mozna pobrac ze strony KIR (https://www.elektronicznypodpis.pl/ informacje/aplikacje/) i w ten
sposob tatwo zweryfikowac¢ dokument podpisany certyfikatem kwalifikowanym, a takze uzyskac raport z prze-
prowadzonej weryfikacji.
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CYFROWY NIEZBEDNIK -
PIECZEC ELEKTRONICZNA
| ZNAKOWANIE CZASEM

Aby madc sprawniej poruszac sie w Swiecie cyfrowej dokumentacji, warto przyblizy¢ jeszcze dwa narzedzia, czesto
pojawiajace sie w kontekscie petnej digitalizacji dokumentow. Chodzi oczywiscie o pieczec elektroniczng i zna-
kowanie czasem.

e Pieczec elektroniczna jest cyfrowym odpowiednikiem tradycyjnej pieczatki firmowej stosowanej

28

w Swiecie papierowym. Zawiera ona nazwe, adres i inne kluczowe dane przedsiebiorstwa. 0d podpisu elek-
tronicznego rozni sie tym, ze mogg z niej korzystac jednostki organizacyjne, a wiec firmy, organizacje czy
instytucje, lub osoby prowadzace dziatalnos¢ gospodarcza lub inng, a nie osaby fizyczne. Piecze¢ elektro-
niczna nie jest jednak odpowiednikiem podpisu elektronicznego osoby prawne;j. Jest to narzedzie stosowane
w celu uwierzytelnienia dokumentéw elektronicznych i potwierdzenia ich autentycznosci, integralnosci oraz
zrodta pochodzenia (np. przy wystawianiu faktur elektronicznych, potwierdzaniu zrédta pochodzenia kopii
dokumentoéw itd.). Piecze¢ elektroniczna jest najczesciej wykorzystywana do po$wiadczania dokumentéw,
takich jak faktury, umowy, raporty, zapewniajgc, iz pochodzg od okreslonej instytucji i nie byty zmieniane po
opatrzeniu pieczecia. Jest to wazne narzedzie w procesach biznesowych, administracyjnych i prawnych,
ktére umozliwia skuteczng i bezpieczng wymiane dokumentéw elektronicznych.

Znakowanie czasem to proces oznaczania dokumentow i plikow datg oraz godzing. W kontekscie podpisu
elektronicznego proces polega na dotgczaniu znacznika czasu do podpisu wigzagcego dany dokument z data.
Czas wskazany w znaczniku pochodzi z wiarygodnego zZrddta i dodatkowo potwierdza istnienie dokumentu
we wskazanym momencie. Kazdy podpis elektroniczny moze by¢ oznakowany czasem - zar6wno w momen-
cie jego tworzenia, jak i weryfikacji.

Dodatkowo kwalifikowany znacznik czasu pozwala oznaczy¢ dokument elektroniczny wiarygodnym czasem
i stwierdzi¢, ze dokument lub podpis istniat w danej, konkretnej chwili. Takie oznakowanie czasem wywotuje
skutki prawne ,daty pewnej” w rozumieniu przepiséw Kodeksu Cywilnego. Podobnie jak podpis kwalifikowa-
ny, kwalifikowany znacznik czasu jest wydawany przez kwalifikowanego dostawce ustug zaufania.

Do czego moge wykorzystac pieczec elektroniczng?

Pieczec elektroniczng mozna wykorzystac do potwierdzania autentycznosci, integralnosci
i pochodzenia dokumentéw elektronicznych, w tym m.in:

Faktur elektronicznych: pieczec¢ elektroniczna moze by¢ uzywana do oznaczania
faktur elektronicznych, potwierdzajac, ze pochodza od okreslonego dostawcy i nie
zostaty zmienione po podpisaniu.

Umowy i kontrakty: umozliwia identyfikacje instytucji lub organizacji, ktére zatwier-
dzity dokument, ale zwykle nie wystarczy do zawarcia umowy.

Dokumenty administracyjne: w sektorze publicznym piecze¢ elektroniczna moze by¢
wykorzystywana do uwierzytelniania dokumentow administracyjnych, takich jak
zaswiadczenia, licencje, zgtoszenia czy deklaracje podatkowe.

Dokumenty medyczne: w dziedzinie opieki zdrowotnej pieczec¢ elektroniczna moze
by¢ uzywana do uwierzytelnienia i potwierdzenia autentycznosci dokumentow
medycznych, takich jak wyniki badan, raporty medyczne. Jest to wazne dla zapewnie-
nia integralnosci informacji medycznych.

Czy kazdy podpis elektroniczny jest znakowany czasem?

Nie kazdy podpis elektroniczny jest znakowany czasem, ale znakowanie czasem jest czesto
stosowane jako standardowa praktyka przy podpisywaniu dokumentéw. Znakowanie
czasem jest opcjonalnym elementem podpisu elektronicznego i jego wykorzystanie zalezy
od wymagan danego dokumentu, transakcji lub umowy.
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NADCHODZACA ZMIANA SYSTEMOWA -
KRAJOWY SYSTEM E-FAKTUR

Poczawszy od stycznia 2022 roku bardzo waznym narzedziem usprawniajacym elektroniczny obieg dokumentow
finansowych w Polsce jest stworzony przez Ministerstwo Finansow Krajowy System e-Faktur (KSeF). KSeF jest
ogolnopolska platforma teleinformatyczng pozwalajgcg na wystawianie, przesytanie i odbieranie faktur ustruktu-
ryzowanych. Poza wystawianiem, przesytaniem i otrzymywaniem faktur system posiada réwniez mozliwosc¢ ich
przechowywania, oznaczania numerem identyfikujgcym oraz weryfikowania zgodnosci z okreslonym wzorem
faktury. Obecnie korzystanie z platformy jest w petni dobrowolne, jednakze zgodnie z zapowiedziami Minister-
stwa Finansow od lipca 2024 roku stanie sie obowigzkowe dla wszystkich polskich przedsiebiorcow.

Gtownym celem Krajowego Systemu e-Faktur jest zastgpienie tradycyjnych faktur papierowych ich elektronicz-
nymi odpowiednikami. KSeF opiera sie na zastosowaniu technologii, takich jak podpis elektroniczny i szyfrowanie
zapewniajac tym samym bezpieczng wymiane danych miedzy uczestnikami procesu fakturowania. Elektroniczne
faktury sg generowane w standardowym formacie (XML), ktéry umozliwia ich automatyczng integracje z systema-
mi ksiegowymi przedsiebiorstw.

Krajowy System e-Faktur oferuje wiele korzysci zaréwno dla firm, jak i dla administracji publicznej. Przedsigebior-
stwa mogg zaoszczedzi¢ czas i koszty zwigzane z drukowaniem, wysytaniem i przechowywaniem faktur papiero-
wych. Ponadto proces fakturowania staje sie bardziej efektywny i mniej podatny na btedy, poniewaz wigkszos¢
operacji jest realizowana automatycznie. Z kolei administracji publicznej KSeF pozwala na lepsza kontrole i moni-
torowanie obiegu faktur w kraju, co przyczynia sie do ograniczenia skali szarej strefy i oszustw podatkowych.

Kwalifikowany podpis elektroniczny
umozliwia m.in.:

O

N\ I /
;@; Czy wiesz, ze...

Faktura ustrukturyzowana to w Krajowym Systemie e-Faktur jedyny rodzaj
dokumentu akceptowany przy rozliczaniu transakcji. Jest to forma faktury
elektronicznej, wystawiona przy pomocy KSeF wedtug okreslonego wzoru.
Zgodnie z wymogami prawnymi przyjmuje forme pliku tekstowego w formacie
XML. Plik ten zawierajg odpowiednie dane, a ich struktura logiczna zostata
opublikowana w Centralnym Repozytorium Wzoréw Dokumentéow
Elektronicznych (CRWDE) na platformie ePUAP.

X

eliminacje koniecznosci ograniczenie kosztow redukcje czasu potrzebnego
korzystania z faktur zwigzanych z drukowaniem na wygenerowanie
papierowych i wysytka faktur i wystanie faktury

30

Aby dowiedzie¢ sie wiecej o Krajowym Systemie e-Faktur, odwiedz
strone Ministerstwa Finansow, na ktorej znajdziesz wszystkie aktualne
informacje o wdrozeniu i zmianach systemu, a takze zbi6r najwazniej-
szych pytan i odpowiedzi.

ograniczenie mozliwosci
powstawania btedéw
natury ludzkiej

https://www.podatki.gov.pl/ksef/
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Czy musze posiadac¢ kwalifikowany podpis elektroniczny, aby mac korzystac z KSeF? Kto moze korzystac z KSeF?

Korzystanie z Krajowego Systemu e-Faktur wymaga autoryzacji przestanych faktur Z Krajowego Systemu e-Faktur moga korzystac:

za pomoca jednego z czterech sposobow: Przedsiebiorcy zarejestrowani jako czynni podatnicy podatku VAT

Kwalifikowany podpis elektroniczny - kwalifikowany certyfikat podpisu elektronicz-
nego powinien zawierac imie i nazwisko oraz numer seryjny zawierajacy PESEL lub NIP
wiasciciela certyfikatu. Mozesz do tego wykorzystac zaréwno kwalifikowany certyfi-
kat podpisu elektronicznego zapisany na karcie np. Szafir, jak i mobilny kwalifikowany
certyfikat podpisu elektronicznego np. mSzafir.

Przedsiebiorcy zwolnieni z podatku VAT

Podatnicy zidentyfikowani w Polsce do szczegodlnej procedury unijnej 0SS,
posiadajacy polski identyfikator podatkowy NIP

nicznej zawiera nazwe podmiotu zgodng z nazwa rejestrowg oraz numer NIP. Certyfi- importowa¢ do zewnetrznych programéw ksiegowych?
kat pieczeci nie zawiera danych osobowych, a wskazanie oséb upowaznionych do

korzystania z tego certyfikat jest w gestii podmiotu, ktdérego dane sg wpisane do
certyfikatu.

Tak, wszystkie faktury ustrukturyzowane wygenerowane przy pomocy KSeF s3 zapisane
w formacie XML, dzieki czemu z tatwoscig sg odczytywane przez zewnetrzne opro-

gramowania ksiegowe.
Podpis Zaufany - z podpisu generowanego za pomocg Profilu Zaufanego mozna

korzystac w kontakcie z podmiotami publicznymi, w tym takze jako uwierzytelnienia
w KSefF.

Ciag znakéw alfanumerycznych wygenerowany przez Krajowy System e-Faktur -
opcja dostepna wytacznie po uwierzytelnieniu sie podatnika lub podmiotu uprawnio-
nego za pomocg wczesniej wymienionych sposobow.

Czy musze przystapic do KSeF?

Do konca czerwca 2024 roku korzystanie z KSeF jest w petni dobrowolne - przedsigbiorca
sam decyduje, czy wystawic fakture ustrukturyzowang w systemie, czy tez pozostac przy
dotychczas stosowanym rozwigzaniu. Zgodnie z obecnymi zapowiedziami Ministerstwa
Finansow od lipca 2024 roku korzystanie z KSeF ma stac¢ sie obowiagzkowe.
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Dla sektora prywatnego wdrazanie rozwigzan z zakresu digitalizacji pozwala wej$¢ na wyzszy poziom konkuren-
cyjnosci. Niezaleznie od branzy, coraz wiecej organizacji dostrzega potencjat i korzysci ptynace
z przeksztatcenia tradycyjnych procesow i dziatan operacyjnych w cyfrowg forme. Papierowe dokumenty, trady-
cyjne metody komunikacji i powolne procesy staja sie przesztos$cia. Digitalizacja otwiera przed firmami szerokie
spektrum mozliwosci, ktére umozliwiajg szybsze dziatanie, zwigkszong efektywnosc, lepsze podejmowanie
decyzji opartych na danych oraz budowanie mocniejszych relacji z klientami.

Dlatego tez w dzisiejszych czasach, digitalizacja jest kluczowym czynnikiem sukcesu dla firm. Nie ma co sie
dziwic, bo zmiana z papierowej rzeczywistosci na elektroniczne rozwigzania posiada swoje ogromne zalety!

Redukcja kosztow

Wraz z rozwojem technologii i zmieniajgcymi sie preferencjami klientow, digitalizacja stata sie
nie tylko wyzwaniem, ale takze warunkiem wzrostu firmy. Przeskok w strone cyfrowych rozwig-
zan umozliwia firmom efektywne zarzadzanie informacjami, automatyzacje procesow, tatwiej-
sze analizowanie danych i usprawnienie obstugi klienta. To wszystko przektada sie na wymierne
skutki w postaci redukcji kosztow i wzrost oszczednosci.

Dodatkowo digitalizacja automatyzujac wiele powtarzajacych sie zadan i procesow, wptywa na
wiekszg efektywnosc¢ operacyjng przedsiebiorstw. Wprowadzenie narzedzi cyfrowych pozwala
zaoszczedzic czas pracy zasoby i ograniczy¢ btedy pracownikow.

Oszczednos¢ czasu i wygoda korzystania

Przechowywanie i zarzadzanie papierowymi dokumentami jest przede wszystkim niezmier-
nie czasochtonne. Digitalizacja umozliwia przechowywanie dokumentow elektronicznych
w uporzadkowany spos6b, co utatwia ich wyszukiwanie, udostepnianie i zarzadzanie. Dzigki
temu informacje sg tatwo dostepne i moga by¢ udostepniane wewnatrz firmy lub klientom
w szybki i bezpieczny sposadb.

Dodatkowo z rozwigzan takich jak podpis elektroniczny mozesz korzystac z kazdego miej-
sca, o dowolnej porze, bez potrzeby uzywania drukarki, skanera czy ustug poczty lub kuriera.
Dostep do elektronicznych dokumentow jest nieograniczony, a znalezienie konkretnej
umowy nie wymaga wizyty u w firmowym archiwum.
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Wieksze bezpieczenstwo danych

Cyfryzacja to nie tylko znaczne usprawnienie proceséw wewnatrz kazdej organizacji, ale takze
zwigkszenie poziomu bezpieczenstwa. Przechowywanie danych w formie elektronicznej umozli-
wia bardziej precyzyjng kontrole dostepu do informacji. Poprzez zastosowanie odpowiednich
uprawnien, mozna ograniczy¢ dostep tylko do tych osaéb, ktére potrzebujg danych do wykonywa-
nia swoich zadan. Mozna rowniez monitorowac i rejestrowac aktywnos$¢ uzytkownikow, aby
wykry¢ potencjalne zagrozenia. Szyfrowanie zapewnia dodatkowg warstwe ochrony, uniemozli-
wiajac nieautoryzowany dostep do danych w przypadku ich kradziezy lub utraty.

Przechowywanie danych w chmurze istotnie minimalizuje takze ryzyko utraty danych w przypad-
ku awarii systemu, ataku lub btedow ludzkich.

Poprawa wizerunku firmy -
utatwienia dla klientow i partneréow biznesowych

Jednym z nielicznych pozytywnych konsekwencji pandemii dla Swiatowej gospodarki jest
fakt, iz digitalizacja stata sie standardem w wielu branzach. Dzisiaj firma, ktdra nie nadaza
za trendami technologicznymi, moze byc postrzegana jako mniej konkurencyjna, przez co
traci szanse rozwoju.

Przejscie od dotychczasowych tradycyjnych metod do cyfrowych rozwigzan poprawia
postrzeganie firm jako organizacji nowoczesnych i innowacyjnych, oferujgcych klientom
lepsza jakosc¢ obstugi poprzez dostep do informacji online, szybkie realizowanie zamowien,
$ledzenie statusu zamadwienia czy komunikacje przez rézne kanaty.

Dbatosc¢ o srodowisko

Digitalizacja przedsiebiorstw jest rowniez elementem odpowiedzi na zmiany klimatyczne. Przej-
scie od dokumentow papierowych do elektronicznych redukuje zuzycie papieru, materiatow
biurowych czy efektywniejsze wykorzystanie zasobow naturalnych, co wpisuje sie w trend zrow-
nowazonego rozwoju i coraz czesciej determinuje decyzje kontrahentdw i partneréw bizneso-
wych.

37




FUNDACJA CYBERIUM PODSUMOWANIE

PODSUMOWANIE

Digitalizacja jest ogdlnoswiatowym trendem, ktory wpisat sie w codzienne funkcjonowanie przedsiebiorstw.
Wraz z postepem technologicznym, coraz wiecej firm i instytucji przechodzi na elektroniczne dokumenty, zaste-
pujac tradycyjne formy papierowe, generujgc tym samym oszczednosSci, zwiekszajac swojg konkurencyjnosé
i pozytywnie wptywajac na srodowisko. To proces, z ktorego nalezy sie cieszyc!
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